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Curso Core Networks en Gestion de
Incidentes

Duracion: s dias -30 horas

Obijetivos del curso:

v Conocer las metodologias mas utilizadas en la gestidn de incidentes.

v Capacitar para la elaboracion de un plan de respuesta.

v Implantar herramientas que permitan detectar un incidente

v/ Cumplir con la normativa en relacion a notificacion y gestion de incidentes.

A quién esta dirigido este curso:
- Personal de IT que esté implantando planes de gestion de incidentes o planee
implantarlos.

- Personal de IT que quiera ampliar conocimientos en general y/o introducirse
en el mundo del blue team.

- Administradores de red que quieran ampliar las herramientas para la
deteccion de incidentes en su infraestructura.

Prerequisitos de conocimientos previos:
e Conocimientos de redes, protocolos TCP/IP, y protocolos estandar de
aplicacion, http, ftp, http, https, smtp, ssh, etc...

e Conocimientos a nivel de administracion de Windows y Linux.
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Contenidos:

Introduccién y terminologia.

Metodologia de gestidon de incidentes.

Deteccidn de incidentes de seguridad. Logs y correlacion.
Registros de eventos en Windows. Filtrado avanzado.
Extraccion de logs de sistemas Windows.

Registros de eventos en Linux.

Extraccion de logs de sistemas Linux.

Implantacion de herramientas SIEM.
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Intercambio de informacion, loC.
10. Definicion de casos de uso. El lenguaje Sigma.
11. Definicion de procedimientos de actuacion.

12. Notificacion de incidentes. Obligaciones.
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